
BIS – Bolnički informacioni sistem



Uvod

Planirana, inženjerski precizirana i projektirana strategija razvoja integralnog informacionog sistema
kantonalne bolnice Zenica, proceduralno dokumentirana  i poslovno potpuno podržana od strane
menadžmenta i UO, počela se fizički realizirati  u prvom kvartalu 2007 godine.
Kampus KBZ-a smješten je prostorno na zemljištu veličine 10 hektara sa izgrađenom  modernom
komunikacijskom i građevinskom infrastrukturom. U 5 odvojenih  zgrada smještene su 32 medicinske  i 4
nemedicinske službe, u kojima radi cca 1.400 zaposlenih (900 medicinskih, 500 nemedicinskih
uposlenika).  Od 2008 godine na posebnoj lokaciji izvan kampusa smješteno je 10 konsultativno-
specijalističkih ambulanti i 2 medicinske službe. Sa oko 900 kreveta (ležećih pacijenata), dijagnostičkim
službama i prijemnim kosultativno-specijalističkim ambulantama u kojima se dnevno obradi više od 1500
pacijenata, KBZ-a potencijalno opslužuje geografski prostor zeničko-dobojskog kantona sa oko 400.000
stanovnika.

Inicijalni projekat integralnog bolničkog informacionog sistema KBZ-a (BIS) realiziran je na bazi
navedenih brojčanih parametara koji su bitno odredili dinamiku, obim, opremu, potrebna tehnička
znanja, prioritete, edukaciju, vrijeme implementacije i potrebna finansijska sredstva za njegovu
ETAPNU izgradnju.

Realizacija informacionog sistema KBZ-a značajno korespondira i u direktnoj je korelaciji sa  drugim
projektima  koji se izvode u istoj vremenskoj ravni, od kojih su  najznačajniji: izgradnja i opremanje
zgrade magnetne rezonanse, nabavka najsavremenijih digitalnih modaliteta MR i CT-a, izgradnja službe
onkologije, uvođenje standardizacije (AKAZ), adaptacija službi pedijatrije, neurohirurgije, neurologije,
plastične hirurgije, humane reprodukcije, ginekologije, ortopedije i traumatologije, urologije, transfuzije,
te izuzetno značajnih i velikih projekata izgradnje radioterapije, patologije, novog energetskog i
operativnog bloka.

U svojoj konačnici integralni informacioni sistem KBZ-a će obezbijediti pouzdanu, brzu i efikasnu
obradu i čuvanje podataka o pacijentima, ljudskim resursima, materijalno-tehničkim sredstvima,
medicinskim uređajima, finasijskim tokovima, troškovima, poslovnom planiranju i odlučivanju,
edukaciji. Obezbijedit će pretpostavke za razmjenu podataka i znanja, jeftinu komunikaciju, učenje,
dijagnosticiranje i liječenje na daljinu, videokomunikaciju, povezanost sa drugim zdravstvenim
ustanovama, ostavit će otvorene mogućnosti za uvođenje Grupera i DRG metoda finansiranja, veze sa
zavodom zdravstvenog osiguranja (еZdravstvo).

Etape razvoja i sadržaj integralnog informacionog sistema KBZ-a

Etapa I (2007-2010)

Ø Računarska mreža kampusa KBZ-a, server koncentratori, optičke veze   (2007)
Ø Internet komunikacija, WEB hosting, mail service, interna edukacija (2007)
Ø Finansijski sektor (finansije, knjigovodstvo, osnovna sredstva, centralna apoteka, komercijala,

javne nabavke, elektronsko bankarstvo) (2008/2009)
Ø LIS – laboratorijski informacioni sistem

• Biohemija-automatizacija rada centralne laboratorije (2008)
• Mikrobiologija -automatizacija rada mikrobiološke dijagnostike (2009)
• Patologija - automatizacija rada službe patologije (2009)
• Transfuzija (2009)

Ø IP Telefonija (2009)
Ø TanderBerg Videokonferencijski sistem (2009)
Ø IBM BLADE Server (Windows 2008, SQL Server 2008) Virtuelizacija (2010)
Ø PACS/RIS  -  radiološki informacioni sistem RTG-slikovna dijagnostika (2010)
Ø BIS Bolnički informacioni sistem – medicinska dijagnostika (elektronski karton) (2010)
Ø Konsultativno-specijalističke ambulante (Stacionar) Računarska mreža, IP Telefonija (2010)



Etapa II  (kraj 2010)

Ø BIS  Bolnički informacioni sistem – medicinska dijagnostika (elektronski karton pacijenta) 120
konkurentskih licenci – Integracija LIS i PACS/RIS sistema

Ø Dijaliza – automatizacija službe za dijalizu (VPN konekcija – veza dijaliznih centara Visoko i
Žepče sa dijalizom KBZ-a)

Ø Integracija UZV dijagnostike i GAMA kamere u PACS
Ø Exchange Server, ASA ili ISA Server, Autorizacija i autentikacija korištenjem elektronskih čip

kartica.

Etapa III  (2011 -        )

Ø Upravljanje ljudskim resursima, upravljanje skladištima tehničkih sredstava, rezervnih dijelova i
hrane,

Ø Dokument managment system (centralizirani i automatizirani protok  i arhiva svih dokumenata),
Ø Digitalizacija klasične radiologije i njena integracija u PACS (RTG bez klasičnog filma),
Ø Integracija općeg finansijskog softvera u BIS (finansijski pokazatelji po pacijentu i BO danu) –

priprema za primjenu DRG metode - Grupera i veza sa ZZO,
Ø Centralizirani INFO pult – automatizacija prijema i rasporeda pacijenata  na 3 info pulta.
Ø Uvođenje elemenata telemedicine.
Ø Centralizirano upravljanje energetskim resursima,
Ø Centralizirano upravljanje alarmno-sigurnosnim sistemom i video-nadzorom.

Računarska mreža KBZ-a

Hardversku osnovu mreže  KBZ-a čine aktivne komponente  računarskog sistema, optički-softverski
upravljivi svičevi i serverska platforma  bazirana na paru  IBM BLADE procesnih jedinica sa 8 fizičkih
procesora, 32GB RAM-a i 6TB diskovnog memorijskog prostora.

Shema računarske mreže KBZ-a

Koristeći IP/TCP protokol, trenutno je u računarskoj mreži KBZ-a instalirano više od 200 klijent
računara, 8 optičkih svičeva, 4 rutera, 100 IP telefona, 15 biološko-hemijskih analizatora, 2 CT-a, uređaj
MRI, 10-tak UZV aparata, 2 mikroskopa, Gama kamera, 20 mrežnih printera, 2 video telefona i 2 visoko
rezolutne HD kamere podržane sistemskim uređajima za videokonferenciju. U jedinstvenoj domeni
kbzenica aktivirana su 2 DNS servera koji se automatski repliciraju i tako obezbjeđuju siguran rad,
pouzdan bekap podataka i visoki stepen dostupnosti sistema.



Internet komunikacija odvija se preko 4 paralelna BH telecom CITO paketa, te posebnim optičkim
linkom za videokomunikaciju koja se odvija preko Telekabela. Na web stranici www.kbze.ba koja se
svakodnevno ažurira rezerviran je memorijski prostor za 150 mail adresa (korisnika).

Blade – Server BIS Serveri IP - Telefonije

Još 4 pojedinačna server koncentratora na kojima su instalirane posebne softverske komponente LIS-a i
Call manager IP telefonske centrale, povezani su sa clijent-računarima u kampusu bolnice optičkim
kablovima  u zvijezda strukturi. Bakarnim UTP kablovima klase 5e i 6e izvedena je slabostrujna
instalacija koja pokriva svaki radni i kancelarijski prostor  u zgradama KBZ-a. Operativni sistem koji drži
kontrolu nad definiranim hardverom je Windows server 2008, Windows server 2003, te SQL server 2008
za upravljanje bazama podataka. Klientski računari podržani su licenciranim sistemskim softverom
Windows XP, Windows Vista i Windows 7. Svaki pojedinačni računar u mreži štiti se Kaspersky
licenciranim antivirusom.

CISCO IP Telefonija i Videokonferencija (www.recronet.ba)

IP telefonija predstavlja novi digitalni prijenos govornog signala integriran u računarsku mrežu KBZ-a.
Kroz  istu  mrežnu  strukturu  se  istovremeno  prenosi  GLAS,  VIDEO  signal  i  PODACI.  Govorna
komunikacija u kampusu odvija se preko 2 paralelne telefonske centrale (Siemens Hicom 300 i CISCO IP
centrale) sa oko 80 direktnih telefonskih linija prema BH Telecom operateru. Optička mreža i Ethernet
računarske mreže unutar objekata se koriste za realizaciju jedinstvenog IP telefonskog sistema nove
generacije. Projekat IP telefonije obezbijedio je instaliranje više od 100 IP telefona, softversko praćenje i
realizaciju coling centra, instalaciju biling aplikativnog softvera za praćenje troškova govorne
komunikacije, te omogućava proširivost sistema do 2500 korisnika. Prednosti ostvarene uvođenjem IP
telefonije su:

• Drastično smanjenje troškova za loco i ino pozive
• Besplatna komunikacija između izdvojenih lokacija
• Audio/Video conferencing
• Dodavanje IP centrale postojećem sistemu
• Centralizirana administracija
• Jedna mrežna infrastruktura za razne kanale komunikacije
• Mogućnost integracije u VPN  sa GSM mobilnim operaterom
• Omogućena je integracija sa svim oblicima komunikacijskih mreža
• Vlastita kontrola troškova
• Preusmjeravanje poziva preko najpovoljnijeg operatera
• Jednostavnija integracija u potencijalni informacioni sistem

http://www.kbze.ba/
http://www.recronet.ba/


Cisco IP Telefon Cisco Video Telefon IP Gateway

a videokonferenciju koristi se TANDBERG sistem. Za ovu komunikaciju obezbijeđen je poseban optički
link brzine 2 Mbps, sinhrono. Mobilna komponenta -specijalizirani medicinski video sistem je instaliran
na službi za onkologiju, a klasični viedokonferencijski sistem u upravnoj zgradi KBZ-a.

Mobilni video Videokonfer. Ur. HD kamera

Shema IP Telefonije

Laboratorijski informacioni sistem LIS  ( www.wizard.ba )

RGB Analysis je Laboratorijski informacioni sistem (LIS ) koji obezbjeđuje cjelovitu podršku u radu
medicinskih laboratorija te čini procese obrade potpuno automatiziranim. Vrlo visokim stepenom
prilagodljivosti (konfigurabilnosti), RGB Analysis je obezbjedio da se u jedinstvenom informacionom
sistemu prate radni procesi svih tipova laboratorijskih dijagnostika u okviru jedne bolnice (biohemija,
mikrobiologija,  patologija,  transfuzija, dijaliza). Ovakvim pristupom rješavanja kompletne laboratorijske
dijagnostike je postignut jedinstven korisnički interfejs u svim laboratorijama a proces integracije sa
ostalim informacionim sistemima značajno olakšan.

http://www.wizard.ba/


Zahtjevi za pristupom maksimalne posvećenosti u procesu implementacije i življenja laboratorijskog
informacionog sistema su opisani u činjenici da laboratorijska dijagnostika u kratkom vremenu treba brzu
i tačnu identifikaciju velikog broja uzoraka, interakciju sa laboratorijskim analizatorima uz verifikaciju
rezultata, te promptnu distribuciju nalaza, što čini laboratorijski informacioni sistem, sistemom od
posebne važnosti. Integracija RGB Analysis-a u integralni bolnički sistem se realizira pomoću
industrijske norme HL7, a što omogućava dvosmjernu komunikaciju sa BIS-om.

Bazne funkcionalnosti RGB Analysis-a:

Prihvat elektronskih narudžbi iz BIS-a, te kreiranje laboratorijskih radnih protokola, obrada unutar
laboratorija sa upravljanjem i nadziranjem analizatora (slanje zahtijeva analizatoru i preuzimanje
rezulatata) kao i svih učesnika u LIS sistemu, verifikacija nalaza i izrada potrebnih izvještaja, distribucija
verificiranih nalaza prema BIS-u.

U KBZ-a instalirani su svi moduli LIS-a:

RGB green Analysis – biohemija, RGB Microbiology – mikrobiologija, RGB Patology –Patologija,
Renovatio – Transfuzika, Red Analysis – distribucija nalaza

RGB  green Analysis – opis sistema:

• RGB Analysis je sistem namijenjen potpunoj automatizaciji i informatizaciji medicinsko
biohemijskih laboratorija kao i ostalih dijagnostičkih službi,

•  za serviranje podataka ljekarima, bolničkim odjelima, ostalim programskim modulima BIS-a ,
• sa ciljem povećanja kapaciteta , kvalitete i sigurnosti pri upravljanju laboratorijskim procesima i

podacima.

Rezultat obrade podataka:
• Mogućnost ispisa raznih listinga po više kriterija (bolnica, odjel, doktor, ambulanta, dijagnoza, ...)
• Mogućnost ispisa knjiga protokola
• Ispis raznih statističkih izvještaja
• Podloga za naučno-istraživačke radove
• Jedinstveni karton pacijenta
• Ispis prepisa nalaza
• Napredna pretraga pacijenata (po dobi, polu, imenu, prezimenu, godištu JMBG, )

Shema RGB green Analysis



RGB green Analysis  se sastoji od 6 međusobno povezanih modula :
- Protokol
- Uzimanje uzoraka (opcioni modul)
- Obrada
- Verifikacija
- Instrument manager
- Administracija

 Kroz navedene module proći ćemo koristeći grafički interfejs navedenog programa:
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Redovni i dodatni efekti primjene RGB green Analysis programskog paketa:
• jedinstveni laboratorijski karton pacijenta
•  standardizacija procedura
•  tačnost – brzina odziva -  ažurnost
•  potpuno automatizirani radni procesi u laboratorijama
•  prezentacija rezultata lab. pretraga  ljekarima (preko BIS-a)
•  značajno povećanje produktivnosti
• povećava kvalitetu obrade  i postavlja kontrolu u procedure  operativnih protokola
•  sigurnost pri upravljanju laboratorijskim procesima i podacima
•  smanjenje operativnih troškova te potpuni nadzor i  kontrola istih.

Značajne uštede u ljudskim resursima jer se sa postojećim     kadrovima može kvalitetno odgovoriti
trenutnim i povećanim zahtijevima za pretragama.
Prosječan trend povećanja laboratorijskih pretraga je preko 10% na godišnjem nivou.
Precizno statističko izvještavanje o izvršenim uslugama po različitim kriterijima (polu, dobi, klinici,
ambulanti, odjeljenju,  ljekaru) , što može locirati prekomjernu upotrebu laboratorija.

Efikasan nadzor potrošnje i planiranja potreba laboratorije što u konačnici znači smanjenje operativnih
troškova.

RGB Mikrobiology – opis istema:

Elementarni koraci primjene softverskog paketa:
• Unos / izmjena šifrarnika (odjeli, ambulante, mkb dijagnoze, ljekari, opštine, kantoni,...)
• Unos / izmjena analiza, sekcija / grupa
• Unos ATB profila – dodjeljivanje grupe antibiotika za bakteriju / grupa bakterija
• Unos / pretraga pacijenata
• Pregled kartona

Pregled historije bolesti / nalaza:
• Obuhvata kompletan proces obrade pacijenta
• Prijava uputnice – unos pacijenta u sistem
• Obavezni i neobavezni podaci
• Mogućnost prilagodbe potrebama službe
• Identifikacija i obilježavanje uzorka (bar code naljepnica)

• Obrada rezultata – unos rezultata, usluga (grupna, serološka identifikacija).















RGB Patology – opis sistema:

je sistem namjenjen potpunoj automatizaciji i informatizaciji patoloških odsjeka, kao i za serviranje
podataka ljekarima, bolničkim odjelima, ostalim programskim modulima BIS-a, sa ciljem povećanja
kapaciteta, kvalitete i sigurnosti pri upravljanju patološkim procesima i podacima.

Početak procesa obrade:
identifikacija pacijenata (JMBG ili drugi jedinstveni identifikacijski parametar),  brzo i efikasno
evidentiranje svih pojedinosti sa uputnice, automatski ispis etiketa i/ili bar-code-ova za uzorke,
protokolisanje zahtjeva i evidentiranje izvršenih usluga (automatsko kreiranje knjige protokola).

Funkcije osnovne obrade grupisane u 4 programske cjeline:
• Makro obrada,
• Mikro obrada,
• Dijagnoze,
• Zaključak, Multimedijalna obrada, obrada putem predložaka

Efekti obrade:
Mogućnost ispisa raznih listinga po više kriterija (bolnica, odjel, doktor, ambulanta, dijagnoza,),
mogućnost ispisa knjiga protokola, ispis raznih statističkih izvještaja, podloga za naučno-istraživačke
radove, jedinstveni karton pacijenta, ispis prepisa nalaza biopsije, ispisa dnevnika aktivnosti biopsije,
napredna pretraga pacijenata (po dobi, polu, imenu, prezimenu, godištu, JMBG)

Potpuna  automatizacija radnih procesa, jedinstveni  karton pacijenta, standardizacija procedura, tačnost –
brzina odziva -  ažurnost, izvještavanje i razmjena medicinske i statističke dokumentacije, pravovremeni i
precizni dijagnostički parametri.
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Renovatio – transfuziološki informacioni sistem:

je fleksibilan i izuzetno funkcionalan transfuzijski informacioni sistem (TIS), koji detaljno obrađuje sve
radne procese i operativne protokole koji se izvršavaju u transfuzijskim centrima sa visokim stepenom
sigurnosti. Program je usklađen sa Federalnim Zakonom o krvi i krvnim sastojcima,  i predstavlja jednu
od najkompeksnijih oblasti u zdravstvu, sa stajališta informatizacije radnih procedura. Integriran je u BIS.

JU Kantonalna bolnica Zenica
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Osnovne značajke programa Renovatio su:

• Identifikacija darivaoca preko JMBG
• Brzo i efikasno evidentiranje svih pojedinosti
• Automatski ispis upitnika
• Automatsko kreiranje knjiga protokola
• Kompletna manipulacija nad podacima preko bar coda
• Modul za terensko prikupljanje krvi
• Kompletan uvid u karton pacijenta
• Kompletan upis darivaoca i bar cod-iranje
• Potpuna mobilnost
• Podržava više ekipa na terenu u isto vrijeme
• Automatski ispis etiketa i/ili bar-code-ova za uzorke
• Protokolisanje zahtjeva i evidentiranje izvršenih usluga
• Mogućnost ispisa raznih listinga po više kriterija
• Mogućnost ispisa knjiga protokola
•  Ispis raznih statističkih izvještaja
•  Podloga za naučno-istraživačke radove
•  Jedinstveni karton osobe
• Napredna pretraga (po dobi, polu, imenu, prezimenu, godištu, JMBG, ...)

Instrument Manager:
• primarna komunikacija pomoću TCP/IP, a ne preko RS232 kako je to najčešće tehnički

realizovano u praksi,
•  preko 400 potpuno funkcionalnih protokola za različite analizatore
• nije potreban računar uz svaki analizator (tehnički moguće povezati 128 analizatora  na jedan

računar)
• omogućeno programiranje analizatora u Query modu
• komunikacija sa analizatorima preko HL7 protokola, ver. 2.4



komunikacija na relaciji Instrument Manager – Device Server, kao i Instrument Manager – LIS se odvija preko Ethernta putem
TCP/IP protokola
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Dijaliza -  opis sistema:

Sa blok šeme se može vidjeti da svi dijalizni centri (Zenica, Visoko, Žepče)  rade u jedinstvenom
informacionom okruženju. Dijalizni sistem je integriran i povezan sa ostalim infomacionim sistemima KB
Zenica sa posebnim naglaskom na laboratorijsku dijagnostiku koja obezbjeđuje najbitnije informacije u
procesu dijaliznog liječenja.

Dijaliznim punktovima u Visokom i Žepču je dostupna i kompletna laboratorijska dijagnostika iz KB
Zenica.

Dijaliznom  punktu u Visokom  su dostupni laboratorijski podaci iz LIS sistema Doma zdravlja Visoko,
dok su dijaliznom Centru u KB Zenica dostupni podaci LIS sistema iz Doma zdravlja Visoko.

Kraće rečeno, svim dijaliznim pozicijama su dostupni svi laboratorijski podaci koji su obrađeni kroz
informacione sisteme u svakoj pojedinoj zdravstvenoj ustanovi.

Na slijedećem blok dijagramu je prikazan način organizovanja radnih pozicija u informacionom sistemu
za dijalizni centar.



Opis funkcionalnosti:

Početna pozicija je prijem pacijenta, gdje se vrše incijalni pregled i evidentiranje rezultata (vaganje
težine, mjerenje krvnog pritiska ).
Pacijent se potom upućuje u jednu od sala i na određeni dijalizator ili u pertonalnu ambulantu.

Glavni tehničar (ili zadužena osoba) sa svoje pozicije pravi dnevni raspored za sve sale i dijalizatore, tako
da kada pacijent dođe u dijalizni centar već je precizno određena pozicija za njegovu terapiju.

U Sali za dijalizu je postavljen po jedan računar na kojem se vrši unos potrebnih informacija u vrijeme
trajanja dijalize (reakcije pacijenta, evidentiranja svih lijekova koje je pacijent dobio u vrijeme dijalize).

Ljekar sa svoje pozicije ima kompletan pregled  informacija o pacijentu te radi redovne i vanredne
preglede pacijenata i usmjerava tok terapije.





RGB Red Analysis, programski modul za dohvat podataka –kartona pacijenta, od strane drugih odjela i
ljekara .

To je Web orijentisana apliakcija, što znači da je za njeno korištenje dovoljan internet browser.
Red Analysis pored opcije dohvatanja podataka nastalih u laboratorijama takodje omogućava On-Line
kreiranje zahtijeva za laboratorijskim pretragama sa pozicija ljekara (specijalističke ambulante), čime se
značajno povećava dostupnost pretraga na pozicijama gdje su one i najpotrebnije.

Preko ovog  modula u kompleksnom informacionom sistemu zdravstva se ostvaruje veza između
laboratorije i ostalih programskim modula LIS-a.



PACS/RIS  -Slikovna dijagnostika na službi za radiologiju

(RIS) Radiološki informacioni sistem – Svi postojeći i novi digitalni modaliteti na službi radiologije su
uvezani i integrirani u PACS. RIS  je softverski sistem koji kompjuterizuje sve aspekte organizacije posla,
zakazivanje pregleda, pisanje i skladištenje nalaza, te komunikacije unutar radiološkog odjeljenja. Sistem
omogućava jednostavan i efikasan način rada radiologa, tehničara, bolničara i ostalog osoblja.

PACS ( Picture Archiving and Communication System) (sistem za arhiviranje slika i komunikaciju)
obuhvata kompjuterizovano upravljanje i distribuciju svih dijagnostičkih slika. Te slike su inkorporirane u
PACS na jedan od dva primarna načina: digitalna dijagnostička oprema daje odmah digitalnu sliku, ili,
slike koje su dobijene na klasičan način i konvertovane su u digitalnu formu, skeniranjem.
Sa slikama je lakše manipulisati u digitalnom formatu i mogu se gotovo trenutno premještati, za razliku
od filma.

PACS prednosti
• Tehnologija koja smanjuje troškove, a povećava mogućnosti
• Simultani pristup podacima sa raznih tačaka
• Teleradiologija omogućuje vrhunsku uslugu i u manjim sredinama
• Povećana efikasnost i protok pacijenata
• Poboljšana briga o pacijentu
• Radiološke slike možemo imati gdje i kad to želimo.
• Instant prikaz slike (čim se nađe na PACS serveru)
• Mogućnost popravljanja kvaliteta slike (window/level)
• Smanjuje se mogućnost gubitka slike
• Smanjuje se prostor potreban za arhivu
• Značajno se redukuje potrošnja filmova (osnovni ekonomski razlog da se uvede PACS)
• Smanjuju se troškovi hemijske obrade filma

Stvaranje pretpostavke za CAD, Computer aided detection-diagnosis.



Glavne primjene i obilježja PACS-a:
• Produkcija digitalnih slika;
• Sigurno digitalno arhiviranje;
• Softcopy izvještavanje;
• Kasnija obrada;
• Demonstracija bez filma;
• Sistemska integracija PACS-a i  BIS-a (RIS-a);
• Distribucija slika i izvještaja unutar i izvan bolnice;

Sistemske komponente PACS-a:
• Centralni serverski hardver;
• Infrastruktura za spremanje i arhiviranje;
• Rješenje izrade rezervne kopije;
• Sistemski softver uključujući sistem upravljanja bazama podataka;
• Aplikacijski softver (arhiva, radni tok, radne stanice, distribucija);
• Distribucija slika i izvještaja unutar i izvan bolnice;

Pristup Impax-u



Radni – grafički interface Impax-a





Grafičke radne stanice:





BIS – Bolnički informacioni sistem ( www.agfa.ba ; www.medit.ba )

BIS – bolnički informacioni sistem u KBZ-a će integrirati sve komponente medicinskog softvera na
clijent-server platformi i u svojoj konačnici će imati 120 konkurentnih licenci. Integracija komponenti
LIS-a i PACS/RIS-a u jedinstveno grafičko okruženje BIS-a bit će u KBZ-a kompletirano do kraja 2010.

Grafički interfejs – radno okruženje BIS-a

Osnovni moduli i ikone preko kojih se pristupa:

Radne (popisne)  liste
Izvještaji

Korisnička promjena lozinke
Pisma

Posljednje korištene funkcije - koraci koje
je korisnik poduzimao nedavno; ako je
potrebno moguće ih je ponoviti. Ovo je
svojevrstan pregled koraka kojima se
korisnik koristi.
Sistemske informacije - informacije o
osnovnim parametrima sistema, kao što je
verzija sistema na kojoj korisnik radi i
vrijeme sistema. Korisnik koji ima
odgovarajući pristup, na ovom mjestu
može prilagođavati postavke sesije.

http://www.agfa.ba/
http://www.medit.ba/


Sistem automatski prekida vezu s korisnikom koji određeno vrijeme ne vrši
nikakve aktivnosti, odnosno kada je program upaljen, ali ga niko ne koristi.
Kada mislite da vas je sistem isključio zbog neaktivnosti, pritisnite dugme
F5 da osvježite podatke na ekranu. Prikazati će se prijava u program, te
ponovno unesite svoje podatke da se prijavite u sistem.

Pravo pristupa
Korisnik ima pristup određenim dijelovima sistema, kao i organizacionim
cjelinama u bolnici, shodno pravima pristupa koja su mu dodijeljena.
Korisnik na ekranu vidi odgovarajuća odjeljenja, u ovisnosti od postavki i
prava pristupa sistemu.

U Popisnoj listi pojavljuju se samo odjeljenja kojima korisnik ima pravo
pristupa.
Kada lijevim dugmetom miša kliknete na ikonu, otvarate ekran na kome
su navedene postojeće mogućnosti unutar tog odjeljenja. Ukoliko sistem
uoči pogrešne parametre u okviru ovlaštenja korisnika, na dnu liste ćete
vidjeti poruke o greškama i/ili upozorenja.

Izlaz

Izlaz iz sistema vrši se pritiskom na ikonu koja se nalazi u gornjem
desnom uglu ekrana.
Meni: Meni može sadržavati i ikone. Neke od ikona su elementi menija,
a klikom na njih pristupate traženoj funkciji.



Pravo pristupa
Korisnik ima pristup određenim dijelovima sistema, kao i
organizacionim cjelinama u bolnici, shodno pravima pristupa koja su
mu dodijeljena. Korisnik na ekranu vidi odgovarajuća odjeljenja, u
ovisnosti od postavki i prava pristupa sistemu.

U Popisnoj listi pojavljuju se samo odjeljenja kojima korisnik ima
pravo pristupa.

Kada lijevim dugmetom miša kliknete na ikonu, otvarate ekran na kome
su navedene postojeće mogućnosti unutar tog odjeljenja. Ukoliko sistem
uoči pogrešne parametre u okviru ovlaštenja korisnika, na dnu liste ćete
vidjeti poruke o greškama i/ili upozorenja.

Izlaz

Izlaz iz sistema vrši se pritiskom na ikonu koja se nalazi u
gornjem desnom uglu ekrana.

Meni: Meni može sadržavati i ikone. Neke od ikona su elementi menija,
a klikom na njih pristupate traženoj funkciji.



Lista: Tabela/lista se koristi za prikaz tipskih elemenata. Kada
kliknete na neki element liste pojavljuje se pregledni ekran sa
dodatnim informacijama i mogućnostima (osim u slučaju pomoćnog
ekrana, kod kojeg je unaprijed definisana lista raspoloživih
vrijednosti).

Svaka lista se sastoji od:

Polja za filtriranje.
Polja za daljnje filtriranje  – javljaju se klikom na ikonu
(trougao).

Dugme za filtriranje – pokrećete proces filtriranja prema zadanim
parametrima.
Osnova liste, ili redovi i kolone: U ovisnosti od liste, neki kolone
mogu se isticati drugačijom bojom. Neki kolone sadrže i pomoćne
informacije, koje možete pročitati kada preko kolone stavite kursor.
Iznad listi se uglavnom nalaze funkcije/dugmad, koja obično otvaraju
novi ekran, mada je moguće je postići i druge funkcije. Kad
odaberemo neku funkciju, obično se pojavi ekran za tu funkciju, na
kome možete vršiti manipulacije sa danim elementom (prepravke,
brisanja, …).

Informacioni ekran: Služi za prikazivanje podataka koji nisu
tabele/liste. Polja podataka mogu biti raspoređena u grupe, a njih
možete otvarati/zatvarati. Otvaranjem/zatvaranjem upravlja se putem
crvenih strelica (  ili ).



Ekran za unos podataka: Na ovoj vrsti ekrana možete raditi promjene
podataka.
Ekrani za unos podataka sastoje se od tri dijela. U gornjem dijelu je
naslov ekrana, na dnu je dio za potvrđivanje ili odbacivanje unesenih
podataka, a na sredini dio za unos podataka.
Tri su vrste polja za podatke. U plavim poljima nalaze se podaci koje ne
možete mijenjati. Podatke ste obavezni unijeti u žuta polja (zvjezdica
pored naziva polja ukazuje da je obavezan unosa podataka). U bijela
polja unos podataka nije obavezan.
Pri popunjavanju nekih od polja na raspolaganju su vam unaprijed
definisane liste mogućih vrijednosti (pored takvog polja nalazi se ikona

(znak pitanja)). Liste sa unaprijed definisanim vrijednostima
pojavljuju se u odvojenim prozorima:

Pri popunjavanju datumskih polja možete koristiti pomoć mini kalendara,
gdje možete odabrati datum. Datum i vrijeme se unose u obliku koji je
određen za kompletan sistem.

Klikom na ikonu  spremate unesene podatke. Prije spremanja, podaci
prolaze kontrolu unosa. Ako je došlo do greške prilikom unosa sistem
javlja grešku, porukom u vrhu ekrana,



a u dijelu za unos podataka se pored pogrešno unesenog podatka
pojavljuje identifikator greške. Kada smo unijeli ispravne podatke,
pojavljuje se da/ne pitanje i potvrdnim odgovorom uneseni podaci se
spašavaju.
Ako napravljene promjene ne želite spremiti kliknete na ikonu ,  u
donjem desnom uglu, i potvrdno odgovorite na pitanje „Želite li izaći
bez spremanja?“.

Unošenje podataka u sistem
Za lakši unosa podataka u e-medIT sistem, polja za unos su označena
različitim bojama, a korištene su i specijalne oznake. U narednoj tabeli
prikazan je sistem označavanja.

Oznaka Boja polja Funkcionalnost

* Žuta Obavezan unos podataka

Bijela Unos podataka nije obavezan
Plava Podaci nisu promjenljivi

Polja lakše popunjavate pomoću
liste sa unaprijed definisanim
vrijednostima. (na primjer Država....

)
Promjena lozinke
Kako sistem evidentira sve radnje koje korisnik obavlja, preporučujemo
vam da svoju lozinku čuvate i nikom ne dajete.

Korisnici mogu promijeniti lozinku, i to tako da se prijave u sistem sa
Korisničkim id-om i postojećom/starom Lozinkom. Zatim, odaberite
ikonu . U novo otvorenom prozoru unesite svoju postojeću/staru
lozinku i novu lozinku. Klikom na ikonu , u donjem lijevom uglu, i
potvrdnim odgovorom na pitanje „Da li želite modificirati lozinku?“
vršite spremanje urađenih izmjena. Ako ne želite spremiti unesene
promjene, kliknite na ikonu , u donjem desnom uglu, i potvrdno
odgovoriti na pitanje „Želite li sigurno izaći bez spremanja?“.



Odjeljenje radiologije
U Popisnoj listi odaberemo odjel radiologije

Pacijenata možete tražiti korištenjem ovih kriterija pretrage:
· Soba za pregled
· Ime pacijenta
· Status pregleda
· JMBG
· Broj medicinskog zapisa

Pacijenta možete tražiti i prema vremenskom intervalu
dijagnostičkog prijema. Vremenski interval može biti u rasponu do
25 dana.



Prijem pacijenta
Klikom na dugme Dijagnostički prijem na ekranu Lista pacijenata
odjela radiologije otvarate ekran Lista registrovanih pacijenata.

Lista registrovanih pacijenata

Registracija pacijenta počinje traženjem pacijenta u listi već
registrovanih pacijenata, jer postoji mogućnost da su podaci o
pacijentu već uneseni u sistem. Traženje možemo ubrzati:

· Skeniranjem (pomoću bar kod čitača) JMBG-a iz zdravstvene
legtimacije pacijenta

· Unosom JMBG-a pacijenta u polje filter (kliknuti na Filter
dugme)

· Unosom prezimena i imena pacijenta u polje filter (kliknuti na
Filter dugme) - radi bržeg unosa može se unijeti samo nekoliko
prvih slova prezimena.

Osim ovih uslova pretrage, na raspolaganju stoje i opšti/prošireni
uslovi za pretraživanje do kojih se dolazi klikom na strelicu
smještenu ispod dugmeta Filter.



Ako se pacijent nalazi u bazi pacijenta administrator je dužan
provjeriti ispravnost podataka u saradnji sa pacijentom (adresa,
kontakt telefon, osiguranje itd.)

A ako se pacijent ne nalazi u bazi pacijenta trebamo kliknuti na
dugme koje se nalazi u gornjem lijevom dijelu ekrana Registruj
novog pacijenta.

Registracija novog pacijenta
Cilj registracije je izrada evidencije pacijentovih standardnih
podataka. Registracija se obavlja za vrijeme prvog pojavljivanja
pacijenta. Kod svakog sljedećeg pojavljivanja pacijenta po potrebi se
vrši samo ažuriranje podataka o pacijentu. Registracijski podaci su,
između ostalog: ime i prezime pacijenta, pol, ime majke, mjesto
rođenja, bračno stanje, JMBG, adresa stanovanja, broj telefona,  i tako
dalje.

Obavezna polja za unos podataka:
• Prezime - Prezime pacijenta,
• Ime - Ime pacijenta,
• Spol -  Kod  za  određivanje  spola  pacijenta:  M  –  Muški,  Ž  –

ženski, N – nepoznat.
• Datum rođenja - Datum rođenja pacijenta (godina, mjesec,

dan).
• JMBG – Jedinstveni matični broj građanina. Ako je matični

broj pacijenta nepoznat unosite niz znakova
XXXXXXXXXXXXX.

• Država (uneseno BA za građane BiH)
• Poštanski broj mjesta stanovanja pacijenta. Za unos podataka

postoji polje za pomoć, koji ispunjava i polje Mjesto. Klikom

na znak pitanja  otvara se novi ekran sa listom podataka
koji odgovaraju za traženo polje. Klikom na dugme filter vrši
se pretraga.

• Mjesto - Naziv mjesta stanovanja.
• Ulica - ulica.
• Kategorija osiguranja -  Prema postojećoj listi za pomoć

izaberemo odgovrajuću kategoriju osiguranja





NAPOMENA
Ako je pacijent osiguran potrebno je izabrati i unijeti podatak u
polje ZZO/Finansijer (to jest unijeti podatak kojoj podružnici ZZO
pacijent/osiguranik pripada).

Klikom na ikonu  ili pritiskom na tipku F10 spremate unesene
podatke.

Ažuriranje podataka o pacijentu
Ako Lista registrovanih pacijenta nije prazna, i sadrži podatke o
pacijentu za kojeg vršimo prijem, onda odabirom pacijenta sa liste
pacijenta, otvaramo ekran Ažuriraj pacijenta. Na ovom ekranu, ako
je potrebno, vrši ažuriranje podataka o pacijentu.

NAPOMENA

Podatke u plavim poljima nije moguće promijeniti.
Unesene podatke spremamo klikom na ikonu  ili pritiskom na
tipku F10.



Dijagnostičko odjeljenje

Na ekranu Dijagnostičko odjeljenje biramo odjeljenje koje vrši
pretrage.



Dijagnostički prijem bolesnika



Ovdje unosimo bitne administrativne podatke o pacijentu.
1. Nadležni doktor (odgovorni za modalitet)
2. Izvor prijema (odakle pacijent dolazi)
3. Izvor (ustanova koja je poslala pacijenta)
4. Platna kategorija
5. Finansijer



Unesene podatke spremamo klikom na ikonu  ili pritiskom na tipku F10.
Nakon toga  nam se otvara ekran Unošenje zakazivanja.

Unošenje zakazivanja

Naručivanje bolesnika za pregled (uslugu)vrši se u dijelu Unesi nalog.

Ekran za zakazivanja specifičan je prostor za unos podataka. Gornji dio
ekrana sadrži podatke o pacijentu. S lijeve strane se nalaze spiskovi usluga
sa kojih odaberemo uslugu koja se zakazuje. Odabrane usluge su vidljive na
desnoj strani (nemoguće je dva puta odabrati istu uslugu). Kad pacijent ima

više zakazanih pregleda, svakom od njih možemo pristupiti odabirom
jezička s nazivom usluge.



Proces naručivanja se sastoji od sljedećih koraka:
1. Na lijevoj strani odaberimo uslugu.
2. Na desnoj strani ekrana popunimo podatke o zakazivanju

usluge.
a. Obavezno popunite polje Dijagnoza ukucavanjem

poznate šifre ili odabirom iz ekrana pomoć sa
dijagnozama ).

b. Obavezno popunite polje Pregled ukucavanjem
poznate šifre ili odabirom iz ekrana pomoć sa
pregledima ).

3. Klikom na ikonu  prihvaćate zakazivanje.
4. Klikom na crveni x na jezičku sa šifrom usluge odbijamo

uslugu.
5. Klikom na ikonu  otkazujete proces zakazivanja.

Nakon kompletiranja procesa zakazivanja pojaviti će se početni ekran

odabranog modaliteta. Klikom na dugme   vršite
osvježavanje liste pacijenta i podaci o primljenom pacijentu se
pojavljuju u listi pacijenata.



Informacije o dijagnostičkom slučaju
Odabirom pacijenta sa Liste pacijenata odjeljenja dijagnostike
otvori ćete ekran Informacije o dijagnostičkom slučaju.



Na ekranu Informacije o dijagnostičkom slučaju imate mogućnost
odabrati jednu od ovih funkcija:

Potvrdi vrijeme pregleda

Potvrdi pacijenta

RPI

Utrošeni materijal

Uneseni nalazi

Rezultati pregleda

Modifikovanje rezultata

List naloga

List s rezultatima / Preliminarni

Nalozi slučaja

Priloženi dokumenti pregleda

E-Forme

Podaci vezani za pacijenta

Pregleda pacijenta

Ažuriranje podataka pacijenta

Potvrda rezultata

Nepotvrđen rezultat

Dostupnost određene funkcije ovisi od trenutnog statusa pregleda,
koji se mijenja po odabranim funkcijama i unesenim podacima.
Statusi pregleda su predmet definisanja sistema.

NAPOMENA
Pošto se u listi pacijenata pokazuju samo pacijenti čiju su pregledi
zakazani za taj dan, pacijente čiji su pregledi zakazani i / ili obavljeni
neki drugi dan pronalazimo korištenjem Filtera.



Klikom na mali trougao pojavit će se mogućnost definisanja perioda
za koji želimo prikazati zakazane preglede. Odabirom perioda i
klikom na dugme Filtrirati pojavit će se zakazani pregledi.

Zakazivanje i potvrda vremena pregleda

Klikom na ikonu Potvrditi vrijeme otvarate ekran Potvrditi
vrijeme, u kojem je moguće promijeniti planirano vrijeme
dijagnostičkog pregleda ili prijaviti pregled na listu čekanja.



Klikom na ikonu  pored polja „Vrijeme izvedbe“ otvora se ekran
„Pomoć sa radnim vremenima“.

Pored polja „Od datuma“ kliknemo na kalendar, u prikazanom
kalendaru izaberemo željeni mjesec i datum  i kliknemo na datum
koji želimo.

Klikom na dugme „Filtrirati“ i prikazuje se lista slobodnim i zauzetim
termina koja počinje od našeg traženog datuma.
Ako ima slobodnih termina izvršimo zakazivanje jednostavnim
klikom na željeni termin ili prvi naredni slobodni.
U ekranu „Povrda vremena“ pored polja „Vrijeme izvedbe“
provjerimo da je unesen željeni datum a u narednom polju zadano
vrijeme.
Ispunite odgovarajuća polja i klikom na ikonu ili pritiskom na
tipku F10 spašavate unesene podatke.

Provjera unesenog termina se provjera jednostavnim namještanjem
datuma i klikom na dugme filtrirati u zadanom vremenskom intervalu
vidimo listu  naručenih pacijenata.



Potvrda  dolaska pacijenta
Prema radnom procesu odjeljenja dijagnostike očekuje se da sam

pacijent potvrdi dolazak na pregled. Klikom na ikonu Potvrditi
pacijenta evidentira se dolazak pacijenta na pregled.

Ispunimo odgovarajuća polja i klikom na ikonu spasimo unesene
podatke.
Status pregleda se mijenja u AR – Došao.



Evidencija nedovršenog pregleda

Ako se planirani pregled iz nekog razloga ne obavi potrebno je
evidentirati razlog. Klikom na ikonu Evidentirati nedovršeni
pregled otvarate ekran Evidencija nedovršenog pregleda.

Utrošeni materijal

Korištenjem ove funkcije, na dijagnostičkim odjelima na kojima je
to definisano, evidentira se utrošeni materijal prilikom pregleda
(film, kontrastno sredstvo i slično).

Klikom na ikonu Utrošeni materijal otvara se ekran Utrošeni
materijal, gdje evidentirate utrošeni materijal.



Dodavanje nove stavke utrošenog materijala vrši se klikom na
dugme . Brisanje stavke utrošenog materijala se vrši klikom na
dugme .

Ispunite odgovarajuća polja i klikom na ikonu spremite unesene
podatke.

 Unos rezultata
Rezultat možete unijeti samo za aktivne preglede.

Klikom na ikonu Unijeti rezultat prikazuje se ekran Unijeti
rezultat, čiji izgled ovisi od vrste izvršenog dijagnostičkog pregleda.



Ispunite odgovarajuća polja i klikom na ikonu spremite unesene
podatke.

Unos djelimičnog rezultata

Korištenjem ove funkcije evidentirate nekompletne rezultate
dijagnostičkog pregleda. U nekim slučajevima se na kompletan
rezultat dijagnostičkog pregleda čeka duži vremenski period, a u
međuvremenu se pojavljuju dijelovi rezultata. Ovim načinom ti se
rezultati evidentiraju, ali osoba koja je zahtijevala dijagnostički
pregled vidi rezultat dijagnostičkog pregleda tek kada je
kompletiran.

Unos nepotvrđenog rezultata
Klikom na ikonu Unos nepotvrđenog rezultata otvara se ekran
Unijeti nepotvrđen rezultat. Na ovom ekranu se unose rezultati
dijagnostičkog pregleda koje treba potvrditi. Potvrdu radi osoba
kojoj su dodijeljena korisnička prava za potvrdu rezultata.



Unos predefiniranog nalaza/mišljenja
Unos predefiniranog nalaza/mišljenja (najčešće korištena funkcija
kod tzv. urednih nalaza) je moguća na slijedeći način.
Klikom na ikonu   kod prostora predviđenog za unos
nalaza/mišljenja otvara se ekran sa listom predefiniranih
nalaza/mišljenja koji su grupisani po modalitetu, odjeljenju ili
korisniku.
Klikom na opis željenog nalaza/mišljenja, te klikom na dugme „OK“
u prostor predviđen za unos nalaza/mišljenja smo prebacili
predefinarni nalaz/mišljenje.



Modifikovanje rezultata

Klikom na ikonu Modifikovanje rezultata prikazuje se ekran
Modifikovati rezultat u kojem se prikazuje uneseni rezultat
pregleda, a koji je moguće modifikovati.

Potvrda rezultata

Klikom na ikonu Potvrditi rezultat otvara se ekran Potvrditi
rezultat u kojem osoba kojoj su dodijeljena ta korisnička prava vrši
potvrdu nepotvrđenog rezultata dijagnostičkog pregleda.
Ispunite odgovarajuća polja i klikom na ikonu  spremate unesene
podatke.  Primijetite da je promijenjen status pregleda



Daljnja zakazivanja

Klikom na ikonu  Više naloga otvara se ekran Nalozi za izvedbu
u kojem su prikazani svi dijagnostički pregledi za odabrani slučaj
pacijenta, i gdje je klikom na dugme Unesi nalog moguće unijeti novi
nalog za dijagnostički pregled.



Štampanje nalaza

Klikom na ikonu List s rezultatima/Preliminarni, ako imate
odgovarajuća korisnička prava, možete štampati nalaz dijagnostičkog
pregleda

Prva etapa informatizacije medicinskih službi KBZ-a, hardverski i
softverski, potpuno je realizirana i puna implementacija BIS-a bit će
završena do kraja 2010. godine. Paralelno sa uvođenjem integralnog
bolničkog informacionog sistema, prema uputama AKAZ-a, vrši se
unifikacija i standardizacija obrazaca, te se  u skladu sa definiranim
standardima u medicini vrši  dokumentiranje radnog toka izvršnih i
poslovnih procedura.



Primjenjeni standardi i protokoli

Danas je u svim naučnim  oblastima i tehnologijama u velikoj mjeri zastupljena informatika. Teško je
zamisliti istraživanje bilo koje vrste, bez upotrebe računara i globalne računarske mreže (INTERNET-a),
gde se mogu naći brojne, provjerene informacije koje nam mogu pomoći da dođemo do određenih
rezultata. Imajući to u vidu, ni medicina nije „pošteđena“ upotrebe računara, koji se koriste u sve većoj
meri, najviše u prijenosu slika koje se dobijaju sa različitih aparata kao što su magnetna rezonancija,
aparat za komjuterizovanu tomografiju – CT, potom slike sa rendgenskih aparata, mamografa itd. Prema
tome, web  koncept realizacije integralnog bolničkog sistema odabran je i u KBZ-a.

WEB tehnologije
Ekspanzija Internet-a kod nas, u poslednjoj deceniji, odredila je način komunikacije na relaciji čovjek-
računar i to preko tzv. web-browser-a, odnosno programa koji omogućavaju rad u samoj mreži.
Najpoznatiji i najviše korišćeni su Internet Explorer i Mozilla Firefox,  Opera  Netscape Navigator.
Imajući to u vidu, mora se reći da su pomenuti programi postali svakodnevnica većini ljekara kako na
poslu, tako i u privatnom životu, tako da obuka za rad nije potrebna. Ukoliko se PACS-u pristupa sa
pomenutih programa, nije potrebno instalirati dodatne programe na računar samog korisnika.
Naime, web tehnologije pružaju jedan komforan rad koji podrazumijeva globalni pristup medicinskim
podacima, ne podrazumijeva instalaciju dodatnih programa na računaru korisnika i ne zahtijeva obuku
kadrova. Teoretski su moguća dva pristupa PACS sistemu:
1. DICOM orijentisan PACS, kod koga se komunikacija između servera i korisnika odvija po DICOM
protokolu preko TCP/IP i potrebna je dodatna instalacija programa na strani korisnika
2. Web orijentisan PACS, potpuno na osnovama web standarda. Pod web PACS-om podrazumijevamo
PACS kojem se može pristupiti i manipulisati direktno sa web browser-a bez dodatne instalacije
programa.
Naravno, može se zaključiti da web orijentisan PACS smatramo za budućnost u komunikaciji ljekar-
ljekar i ljekar-korisnik odnosno pacijent.

PACS (Picture archiving and Communication Sistem)

Pomenuti sistem možemo najbolje objasniti ukoliko se poslužimo primjerom teleradiologije.

Iako se servisi teleradiologije mogu uspostaviti u najednostavnijem obliku, na principu tačka-tačka,
napredniji oblik njihove implementacije se može ostvariti kroz upotrebu PACS sistema koji su bazirani na
web tehnologiji. PACS (Picture Archiving and Communication System) predstavlja savremenu,
računarsku alternativnu za papirnu i filmovanu arhivu. To je integrisani sistem koji se sastoji od uređaja
za medicinsku
dijagnostiku, servera, radnih stanica za pristup podacima, računarske mreže koja povezuje komponente
sistema, baze podataka i interfejsa ka drugim sistemima (npr. hospitalni (bolnički) i radiološki
informacioni sistemi – HIS i RIS). Baziranje ovakvog sistema na web tehnologiji omogućava da se
podacima može pristupati sa različitih lokacija u okviru medicinske ustanove, kao i sa udaljenih lokacija
van te institucije. Tako sistem u sebi objedinjuje funkcije teleradioloških servisa i sitema za arhiviranje,
pretraživanje i pregled medicinskih snimaka i podataka pacijenata. Postoje šest osnovnih elemenata
ovakvog sistema.
1. Akvizicija snimaka (Image Acquisition) – akvizicija digitalnih snimaka zahteva postojanje medicinskih
uređaja sa odgovarajućim interfejsom prema PACS sistemu. Ti medicinski uređaji su CT (Computed
Tomography), MRI (Magnetic Resonance Imaging), digitalizator filmova i dr. i oni moraju biti u skladu
sa DICOM (Digital Imaging and COmmunication in Medicine) standardom. DICOM predstavlja
međunarodni standard za definisanje i način prijenosa medicinskih informacija i snimaka koji obezbeđuje
interoperabilnost između različitih uređaja. Ako standard nije podržan na medicinskim uređajima, tada
mora postojati uređaj za konverziju medicinskih slika (gateway).

http://www.google.ba/url?sa=t&source=web&ct=res&cd=3&ved=0CBcQFjAC&url=http://legislativa.biz/index2.php?option=com_content&do_pdf=1&id=227&rct=j&q=mozila&ei=Ht8DTIyeHs2mOIj1nNYE&usg=AFQjCNH217FrE6iNnNTE177D1Q9vCS1JgQ


DICOM je standard razvijen od strane ACR-NEMA (American College of Radiology - National
Electrical Manufacturers Association) sa ciljem da se unaprijedi distribucija i pregled slika u medicini.
Standard je nastao 1992. godine na godišnjem sastanku RSNA (Radiological Society of North America).
Rad na usaglašavanju standarda završen je 1993. godine, a u današnje vrijeme aktuelna je verzija 3.0.
Standard između ostalog propisuje i formate kompresije medicinskih podataka.

Komunikaciona mreža:
Kao osnova PACS sistema postoji komunikaciona mreža za prijenos snimaka i njima pridruženih
podataka. Struktura mreže ima presudan uticaj na brzinu rada cjelokupnog sistema. Mrežne funkcije
PACS sistema zahtijevaju i LAN i WAN okruženje. Potrebna mrežna infrastruktura PACS sistema u
najvećoj mjeri zavisi od tipa snimaka koji se u tom sistemu koriste.
U tabeli je dat uporedan prikaz veličine medicinskih snimaka u zavisnosti od tipa uređaja.
Podaci pacijenata – Bolnički informacioni sistem HIS (Hospital Information System) i radiološki
informacioni sistem RIS (Radiology Information System) moraju imati interfejs ka PACS sistemu.
Standard koji to omogućava je HL7.
HL7 (Health Level Seven, 7th OSI layer protocol) je standard za elektronsku razmjenu informacija među
medicinskim aplikacijama na sedmom sloju OSI modela. To je protokol za razmjenu podataka koji
definiše sadržaj poruke koju aplikacija koristi u procesu razmjene podataka sa drugom aplikacijom. HL7
specificira format podataka i njihov sadržaj, ali ne precizira kako će poruke biti prenijete kroz mrežu. Za
prijenos poruka koristi se TCP/IP protokol.
Arhiva snimaka – Sistem za arhiviranje snimaka je centralizovan, sa podrškom za DICOM i HL7
standarde.

Web server – Aplikacija koja se nalazi na web serveru treba da omogući pristup i adekvatan prikaz
podataka zaposlenima u medicinskoj ustanovi i udaljenim korisnicima kojima treba da se omogući pristup
svim ili samo određenim podacima pacijenata.

DICOM (Digital Imaging and COmmunications in Medicine)

Osnovni „zadaci“ DICOM standarda su:
• komunikacija i razmjena digitalnih medicinskih slika koja ne zavisi od proizvođača
• omogućiti da PACS postane dio HIS/RIS-a
• omogućiti da baze podataka medicinskih slika postanu dostupne bez obzira na udaljenost

pretraživača.

Ovaj standard je prvi put objavljen 1985. godine. DICOM verzija 3.0 obezbeđuje osnovne mrežne
osobine: prijenos i obradu slika, štampanje na mrežnim kamerama, podršku RIS/HIS veze (interfejsa). U
literaturi se može naći opis formata datoteka za distribuciju medicinskih slika i ako su ispunjeni uslovi,
kaže se da su slike u DICOM formatu. DICOM datoteka sadrži zaglavlje u kome se nalaze ime i prezime
pacijenta, tip snimanja, dimenzije slika itd., kao i podaci o samoj slici. Kada se govori o kompresiji slike
radi lakšeg odnosno bržeg mrežnog prijenosa, treba reći da DICOM 3.0 sadrži tzv. JPEG kompresiju
odnosno tehniku sa ili bez oštećenja. Kao što je rečeno, kompresijom se umanjuje količina informacija i
ubrzava proces kako obrade tako i prijenosa. Sa druge strane, tj. na strani korisnika u značajnoj mjeri se
smanjuje veličina memorijskog prostora koji je potreban za čuvanje slike.
Međutim, i ovdje postoje određeni problemi, prije svega u pretraživanju baze podataka i procesiranju
slike. Kada se želi postaviti precizna dijagnoza, veoma često je potrebno istovremeno prikazivanje više
slika na ekranu ili monitoru. Kada se to uradi, neizbježno dolazi do smanjenja kvaliteta pojedinih slika ili
čak do odsijecanja pojedinih segmenata. Pošto je ljudsko oko veoma osjetljivo na intenzitet svetlosti,
uvodi se postupak tzv. lažnog bojenja kako bi se susjedni nivoi sivog, lažno obojili u kantrastne boje, što
dovodi do efekta koji u velikoj mjeri olakšava proces dijagnosticiranja. Pored ovoga, potrebni su slijedeći
postupci obrade slika: geometrijske transformacije, izbor regije koja je značajna, otklanjanje tzv. artefakta
ili šumova, mjerenje dužine, merenje uglova, izoštravanje itd.



Telemedicina (teleradiologija)

Većina ljudi, među koje često spadaju i ljekari, pod terminom „telemedicina“ podrazumjeva video
konferencije, gde se stručnjaci dogovaraju, informišu ili obučavaju. Ove primjene, iako sasvim izvodljive
i korisne, spadaju u marginalne telemedicinske servise. Telemedicina predstavlja način da se, uz
korišćenje savremenih informatičkih i komunikacionih tehnologija, omogući prijenos medicinskih
podataka sa jednog na drugo mjesto, čime se medicinske usluge mogu pružati bez obzira na fizičku
lokaciju ljekara, pacijenta i informacija o pacijentu.

Telemedicinske aplikacije obuhvataju teledijagnostiku, telekonsultacije, telemonitoring, telenjegu,
telekonzilijume i daljinski pristup informacijama koje se nalaze u jednoj ili više baza podataka.  Ono što
telemedicina i medicinski informacioni sistemi pružaju, ogleda se u više domena. Najvažniji je svakako
kvalitativni, jer se drastično smanjuje redundansa, maksimalno automatizuju raznorazni radni postupci i
smanjuje mogućnost greške, dijagnostički i terapijski kvalitet se povećava, poboljšana je rana
dijagnostika i rano otkrivanje negativnih efekata primjenjene terapije i drugo. Važni su i ekonomski
faktori, koji se ogledaju u smanjenju troškova za materijale sa kojima se radi (kao što su filmovi), raste
stepen iskorištenosti resursa, osoblje manje gubi vrijeme na administrativne poslove, poboljšano je
praćenje potrošnje materijala i planiranje nabavki.

Sigurnost i zaštita podataka u BIS-u

Podaci koji su anonimni, grupisani, pripremljeni i korišćeni za zdravstvenu statistiku, ne mogu dovesti u
bilo kakvu opasnost prava pojedinca odnosno pacijenta na privatnost, ukoliko se koriste na pravilan i
legalan način, zbog čega će se ovaj dio odnositi najviše na lične podatke o pacijentu odnosno pojedincu,
kao što su ime i prezime, matični broj ili bilo koji drugi podatak koji može kompromitovati osobu u
smislu njegove identifikacije.
Kada s govori o ovoj temi, obavezno treba reći da je BIS na raspolaganju mnogim korisnicima za različite
svrhe odnosno treba reći da je isti višekorisnički-višenamjenski. Takav sistem, bilo da se radi o on-line ili
off-line prijenosu podataka, odnosi se na veoma veliki broj ljudi-pacijenata ili korisnika zdravstvene
zaštite, posebno ukoliko se radi o zajedničkoj bazi podataka, u bolnici, domu zdravlja ili fondu
zdravstvenog osiguranja. Osnovni pojmovi vezani za gore pomenutu temu su : privatnost, bezbednost i
zaštita podataka.

Privatnost se može definisati kao pravo pojedinca da odredi stepen do koga će davati informacije o sebi.
Naravno, postoji mogućnost protoka pomenutih informacija od korisnika do korisnika, ali samo uz
prethodnu saglasnost osobe o kojoj se radi. Sa druge strane, privatnost odnosno povjerljivost zdravstvenih
informacija se može definisati i kao profesionalna obaveza ljekara, sestara, vanbolničkog osoblja,
nemedicinskih istraživača, potom onih osoba koje su zaposlene u fondovima zdravstvenog osiguranja itd.

Bezbjednost ili sigurnost podataka jeste rezultat primjene mjera u cilju zaštite podataka od neželjenih
događaja odnosno onih koji mogu doprinjeti izmeni, brisanju ili gubitku generalija i ostalog što definiše
samog pacijenta. Sigurnost se odnosi, sa jedne strane, na zaštitu integriteta podataka i, sa druge strane, na
obezbeđenje privatnosti pacijenta i ljekara. Integritet podataka se odnosi na raspoloživost kompletnih,
validnih i pouzdanih podataka. Drugim riječima, integritetom podataka postiže se njihova apsolutna
zaštita od zloupotrebe, gubitka (namjernog ili nenamjernog, usljed kvara mašine, računara...) i
eventualnog  falsificiranja.

Osiguranje privatnosti kao drugi važan element sigurnosti podataka se može definisati kao:
• obezbjeđivanje povjerljivih ličnih zdravstvenih podataka
• sprečavanje zloupotrebe i
• sprečavanje neautorizovanog kopiranja podataka koji su uskladišteni ili obrađeni u BIS-u.

Zaštita podataka podrazumijeva preduzimanje svih mjera u cilju obezbjeđenja istih, od bilo kakvih
događaja koji mogu dovesti, na bilo koji način, do promjene tih podataka.



Principi zaštite podataka u BIS-u

Iako danas imamo savršene tehnilogije, ni jedan informacioni sistem nije u potpunosti siguran. Iz tog razloga
je veoma važno napraviti zaštitni mehanizam za ulazak u sam sistem i neovlašćeno korišćenje podataka.
Naravno, problem je vrlo složen, obzirom da podatke može koristiti veći broj ljudi u različite svrhe. O
problemu bezbjednosti i zaštiti podataka danas postoji mnogo napisanih knjiga u kojima se, između ostalog,
može naći i sledeće:
Definicije

• podataka zdravstvene zaštite i njihova struktura
• osetljivost ovih podataka što se posebno odnosi na one koji se nalaze u zajedničkim bazama

Informacije o pojedincima u BIS-u, mogu se podeliti u dve kategorije ili komponente i to:
• administrativna i
• medicinska.

Administrativno osoblje ne može imati pristup medicinskim informacijama i obratno. Iz tog razloga treba
definisati:

• način pristupa
• pravo korisnika na pristup informacijama
• odgovornost za pouzdanost zdravstvenih informacija tj. ljekara od koga i potiče informacija
• odgovornost sistem-analitičara ili informatičara kao čuvara dobijenih informacija.

Elektronski medicinski karton pacijenta

Integracijom dijagnostičkih komponenata sadržanih u LIS-u sa slikovnom dijagnostikom koju
obezbjeđuje PACS/RIS i povezivanjem ovih cjelina u BIS ostvaruju se pretpostavke za sistemsko
arhiviranje podataka o pacijentima kojima je pružana zdravstvena usluga u KBZ-a.

Kad su već  negdje smešteni podaci o pregledima pacijenata, jasno je da treba napraviti korak naprijed i
formirati odgovarajuće baze podataka u kojima se o određenom pacijentu smeštaju podaci o svim
njegovim pregledima i nalazima, koje možemo nazvati elektronski medicinski karton, koji  je baziran na
PACS sistemu za arhiviranje i rukovanje slikama i dokumentacionom informacionom sistemu koji rukuje
svim ostalim informacijama.

Na taj način, kombinacijom sa ostalim računarsko-komunikacionim tehnologijama u koje spadaju Internet
i Web, podatke o pacijentu može vidjeti onaj kome su potrebni bilo gdje u svijetu. U slučaju globalnog
povezivanja, mora postojati i mehanizam automatskog premještanja podataka u arhive vaše matične
institucije, što treba raditi automatski. Na taj način, podaci o pregledu koji je obavljen na udaljenoj
lokaciji biće smešteni u vaš elektronski karton i biće dostupni za kasnije analize. Ovakve baze podataka,
pored davanja kvalitativnog skoka i ubrzanja rada medicinskog osoblja, predstavljaju podršku
istraživačkom radu koji se često služi statističkim podacima. Umesto velikog pretraživanja, obično
nepotpunih podataka u kartonskim fasciklama, dovoljno je da se zada odgovarajući upit (Query) i da se
sačeka odgovor.

VPN konekcija – pristup radnim stanicama sa udaljenih lokacija

VPN (Virtual Private Network) je skup zaštićenih konekcija između udaljenih korisničkih lokacija
realizovanih unutar neke javne ili privatne mreže. Ovakve mreže zovemo privatnim, jer resurse ovih
konekcija mogu koristiti samo organizacije koje su njihov vlasnik. One su privatne i sa aspekta routiranja
i adresnog plana, odnosno routing algoritmi i adresni plan su potpuno neovisni o drugim mrežama.
Usluga VPN (Virtualna Privatna Mreža) omogućuje umrežavanje i povezivanje računara na više različitih
lokacija unutar jedne korisničke mreže, bez obzira na to je li riječ o dislociranim odjelima, podružnicama,
virtualnim uredima ili zaposlenicima koji rade kod kuće. Prevashodna uloga ovako izgrađenih mreža je
smanjenje telekomunikacijskih troškova efikasnijim korištenjem infrastrukture uz istovremeno očuvanje
sigurnosti i integriteta podataka.



Suština VPN-a leži u tome da se koristi infrastruktura Internet-a za povezivanje dviju udaljenih lokacija.
Kroz internet se formira jedna vrsta zaštićenog «tunela» kroz koji putuju podaci do druge lokacije. Sve
što je potrebno da bi se takva veza i realizovala je da su obje lokacije spojene na Internet preko svog
lokalnog ISP-a. Preciznije rečeno , dovoljno je da samo jedna lokacija (a najčešće je to LAN firme) bude
spojena na Internet stalnom vezom.. S druge strane, radnik firme koji se recimo nalazi negdje u
inostranstvu sa svojim laptopom , će se spojiti dial-up vezom na lokalnog ISP-a te zatim inicirati VPN
konekciju prema LAN-u svoje firme. Nakon verifikacije svojih podataka, imat će raspoložive sve resurse
LAN-a kao da se nalazi fizički unutar njega (naravno, brzina će ovisiti o brzini veze prema ISP-u kako s
jedne tako i sa druge strane).

Za VPN konekciju u računarskoj mreži KBZ-a koristi se Cisco VPN client:





Licenciran sistemski i aplikativni softver i antivirusna zaštita

U skladu sa Zakonom o autorskim pravima JU kantonalna bolnica Zenica u svom informacionom sistemu
koristi licenciran systesmki softver:

• Windows server 2008
• Windows server 2003
• Windows XP profesional
• Windows Vista
• Windows 7

Softver za upravljanje bazama podataka:
• SQL Server 2008
• SQL Server 2005

Antivirusnu zastitu:

Kaspersky antivirus  6 serverskih licenci i 200 clientskih licenci.
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